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Intranet ZVU a.s.

1) Úvodní část

Tato směrnice stanovuje vnitřní pravidla pro 

· užívání informačních a komunikačních technologií (ICT), zahrnujících veškeré technologie a softwarová vybavení (operační systémy, síťové protokoly, internetové vyhledávače apod.) používané pro práci s informacemi,

· užívání počítačové sítě včetně všech počítačů a dalších technických zařízení („chytré“ mobilní telefony, tablety, tiskárny, modemy, scannery, rozvaděče atd.), které jsou přímo nebo prostřednictvím jiného zařízení funkčně připojeny k počítačové firemní síti,

· informační a datovou bezpečnost, včetně ochrany a zálohování elektronických dat a nakládání s hesly,

· používání služeb internetu, elektronické pošty a datových schránek.

2) Základní pojmy, technické pojmy a zkratky

Základní pojmy související s předmětem směrnice

· počítačová síť (dále jen „síť“) – všechna technická zařízení a programové vybavení používané k vzájemnému technickému a datovému propojení počítačů,

· počítač (dále jen „PC“) – počítač užívaný a připojený do sítě, případně fungující samostatně mimo síť,

· výpočetní technika – všechny PC, ostatní zařízení informační techniky a všechny technické součásti sítě,

· programové vybavení (dále jen „programy“) – programy a aplikace, které jsou využívány při provozu výpočetní techniky,

· uživatel – zaměstnanec, který je oprávněn užívat výpočetní techniku a programy,

· uživatelské oprávnění – oprávnění uživatele ve vymezeném rozsahu užívat výpočetní techniku, programy a datová úložiště; podmínky vzniku uživatelského oprávnění stanoví tato směrnice, 

· uživatelský účet – fyzické vyjádření uživatelského oprávnění; základními parametry jsou uživatelské jméno, heslo, definice přístupových práv a e-mailová adresa uživatele,

· správce programu – útvar informatiky v odd. OSC, který má oprávnění výhradní kontroly nad systémem a který ručí za dostupnost programu a aktuálnost jeho verzí, zajišťuje instalaci, obnovu a u dodavatele programu řeší chyby, provozní komplikace a návrhy na zlepšení programu. Aktualizace SW (antiviru a provozu počítačové sítě včetně příslušných programů jakož i operačních systémů jednotlivých počítačů a administrativního SW) je prováděna automaticky. Aktualizace výpočtových a CAD SW je prováděna smluvně, externím dodavatelem aktualizací, na základě vývoje norem a předpisů. Úkoly správce programu zabezpečují jednotliví pracovníci oddělení informatiky v souladu se svými pracovními náplněmi,

· uživatel programu – zaměstnanec, který je na základě svého uživatelského oprávnění a přístupových práv oprávněn pracovat s daným konkrétním programem,

· správce programu – útvar informatiky v OSC, který má oprávnění výhradní kontroly nad systémem a který ručí za dostupnost programu a aktuálnost jeho verzí, zajišťuje instalaci, obnovu a u dodavatele programu řeší chyby, provozní komplikace a návrhy na zlepšení programu; úkoly správce programu zabezpečují jednotliví pracovníci oddělení informatiky v souladu se svými pracovními náplněmi.

3) Základní povinnosti a oprávnění 
3.1
Základní povinnosti a oprávnění administrátora:

a) 
Zodpovídat za funkčnost a bezpečnost systému, sítě a výpočetní techniky a za nastavování parametrů programů a jejich instalace. 

b) 
Prověřovat síť a výpočetní techniku a monitorovat jejich optimální využívání. 

c) 
Vést evidenci uživatelů včetně uživatelských oprávnění, uživatelských účtů, přístupových práv a e‑mailových adres.

d) 
Monitorovat činnosti uživatelů v mezích zákona a této směrnice. 

e) 
Zachovávat naprostou mlčenlivost o všech skutečnostech, se kterými přijde do styku při své činnosti. 

f) 
V případě zjištění porušení pravidel provozu sítě o této skutečnosti ihned informovat svého nadřízeného.  

g) 
Navrhovat rozvoj a potřebné úpravy firemního ICT.

3.2 Základní povinnosti a oprávnění uživatele:

a) 
Užívat výpočetní techniku, síť a programy pouze v rozsahu svého uživatelského oprávnění a přístupových práv. Uživatel je povinen respektovat pokyny administrátora, které vydá v souladu se svými oprávněními a povinnostmi.

b) 
Výpočetní techniku a programy jsou oprávněni užívat pouze zaměstnanci s uživatelským účtem, a to v rozsahu svého uživatelského oprávnění a přístupových práv.

c) 
Uchovávat veškeré převzaté doklady k nainstalovanému SW a HW.

d) 
Nepoškozovat výpočetní techniku, programy nebo data nesprávným nebo neoprávněným užíváním.

e) 
Nepoužívat výpočetní techniku, programy nebo data protiprávním způsobem nebo k protiprávní činnosti.

f) 
Nepoužívat výpočetní techniku, programy nebo data k činnostem namířeným proti firmě či proti jakémukoliv jinému subjektu, jehož počítačové prostředky jsou dostupné prostřednictvím sítě nebo prostřednictvím internetu.

g) 
Neumožnit přístup k výpočetní technice, programům nebo datům osobám, které nejsou oprávněnými uživateli podle této směrnice.

h) 
Nevyužívat elektronické informace a data, k nimž nemají oprávněný přístup.

i) 
Nevyužívat elektronické informace a data, k nimž mají oprávněný přístup, způsobem, který je v rozporu s platnými právními předpisy nebo v rozporu s vnitřními předpisy firmy.

j) 
Nekopírovat neautorizovaně a neoprávněně programy nebo jejich části.

k) 
Nemodifikovat (neměnit) neautorizovaně a neoprávněně programy, data nebo připojení součástí sítě. 

l) 
Nemonitorovat neoprávněně provoz (komunikaci) v síti a nevytvářet kopie elektronických informací či dat procházejících jednotlivými uzly sítě.

m) Nesledovat, nemonitorovat a nezpracovávat soukromý obsah dokumentových složek jiné osoby a obsah soukromé elektronické korespondence adresované jiné osobě, byť jsou dostupné nebo je pro jejich zpracování využívána výpočetní technika, síť a programy, nestanoví-li zvláštní zákon jinak nebo nedá-li dotčená osoba souhlas. 

n) 
Respektovat, že soukromé záležitosti lze v pracovní době a na pracovišti vyřizovat pouze výjimečně, v přiměřené a nezbytné míře a nesmí tím být dotčeno plnění povinností zaměstnance podle právních předpisů a podle vnitřních předpisů.

4) Používání výpočetní techniky

a)  Uživatel je oprávněn užívat pouze výpočetní techniku, která mu byla řádně předána, nebo jejíž užívání má zpřístupněno prostřednictvím síťového připojení (sdílené tiskárny, mobilní zařízení).

b)  Výpočetní techniku je zaměstnanec oprávněn užívat pouze k činnostem souvisejícím s jeho prací a pouze v souladu s příslušným návodem k danému zařízení výpočetní techniky.  

c)  Pokud jde o technickou manipulaci s výpočetní technikou, je uživatel oprávněn pouze k běžným uživatelským činnostem, jako např. výměna toneru, inkoustové náplně, doplnění papíru v tiskárně, přihlášení k síti a odhlášení od sítě. Uživateli je zakázáno rozpojovat nebo přerušovat počítačovou síť, připojovat poprvé k síti nové PC nebo jiná technická zařízení. Manipulace s výpočetní technikou, které nesmí provádět uživatel, zabezpečuje administrátor.

d)  Závadu ve funkčnosti výpočetní techniky, kterou není schopen a oprávněn řešit sám uživatel, je uživatel povinen neprodleně oznámit administrátorovi. Veškeré opravy výpočetní techniky zabezpečuje pouze administrátor.

e)  Uživatel nesmí provádět změny konfigurace PC, jiných zařízení nebo zásahy do systému, které by mohly vést k jeho zhroucení, poruše nebo nežádoucímu chování. Jakékoliv nestandardní (pro uživatele neběžné) zásahy do konfigurace nebo systému je nutné předem projednat s administrátorem.

f)  Uživatel nesmí provést změnu konfigurace PC tak, aby se PC v síti identifikoval pod jiným jménem nebo identifikačním číslem, než jaké mu bylo administrátorem přiděleno.

g)  Do sítě je zakázáno bez souhlasu administrátora přímo nebo nepřímo připojovat jakákoliv technická zařízení. 

h) V případě ztráty nebo odcizení mobilní VT (notebook, tablet, smartphone) je uživatel povinen okamžitě po zjištění této skutečnosti informovat o této události administrátora všemi dostupnými prostředky (e-mail, telefon, SMS). Kontaktní údaje: jiri.riha@zvu.cz, mob. 739 041 839.

5) Používání programů

a) Uživatel je oprávněn užívat pouze programy, které mu byly řádně předány, nebo jejichž užívání má zpřístupněno prostřednictvím výpočetní techniky, která mu byla řádně předána (např. programy a informační systémy serveru). 

b) Programy je zaměstnanec oprávněn užívat pouze k činnostem souvisejícím s jeho prací a pouze v souladu s licenčními podmínkami a s příslušným návodem k danému programu.  

c) Uživatel je povinen užívat programy, aplikace a informační systémy přístupné prostřednictvím sítě (dále jen „sdílené programy“), k nimž neprobíhá přihlášení automaticky, s ohledem na celkové zatížení systému. Uživatel je oprávněn se přihlásit ke sdílenému programu pouze na dobu nezbytně nutnou; po ukončení práce nebo při přerušení práce na dobu delší než 30 minut je povinností uživatele odhlásit se od sdíleného programu. Časové omezení podle předchozí věty se nevztahuje na používání e-mailového programu a internetového prohlížeče.

d) Bez předchozího souhlasu administrátora je zakázáno spouštění programů, které bez přítomnosti uživatele dlouhodobě zatěžují systém. Uživatelům je zakázáno stahování (downloading) dat nebo programů o velkém objemu (např. programových instalací, hudby, videa, filmů); zákaz se nevztahuje na automatické aktualizace nabízené systémem a oprávněně užívanými programy.  

e) Bez předchozího souhlasu administrátora je zakázáno instalovat jakékoliv programy, zejména ty, k nimž nemá oprávnění k užívání; zákaz se nevztahuje na instalace na základě automatické aktualizace nabízené systémem a oprávněně užívanými programy. 

f) Závadu ve funkčnosti programu, kterou není schopen a oprávněn řešit sám uživatel, je uživatel povinen neprodleně oznámit administrátorovi.  

6) Informační a datová bezpečnost

a) Přístup k síti předpokládá nutnost jednoznačné identifikace každého uživatele. S každým jednotlivým uživatelským účtem jsou spojena určitá přístupová práva, která rozhodujícím způsobem určují oprávnění uživatele ve vztahu ke zdrojům sítě.

b)  Každé PC je povinně vybaveno antivirovým programem a programem na sledování HW a SW konfigurace a uživateli je zakázáno bez vědomí administrátora zasahovat do konfigurace těchto programů. Uživatelé nesmí přerušovat aktualizaci antivirového prostředku a jsou povinni se řídit pokyny antivirového programu, především pokynu pro opětovné spuštění (restart) PC. Je zakázáno aktivně vytvářet nebo šířit škodlivé programy a znemožňovat funkci ochranných programů. 

c)  V rámci antivirové prevence je nepřípustné spouštět SW s nejasným či neznámým původem. Obdrží-li uživatel (na přenosném médiu, elektronickou poštou či jiným způsobem) jakýkoliv soubor z neznámého zdroje nebo o jehož původu lze důvodně pochybovat, nesmí uživatel soubor otevírat či ukládat na disk. Rovněž nesmí spouštět bez předchozí konzultace s administrátorem spustitelné soubory došlé na přenosném médiu nebo elektronickou poštou, zejména pak soubory s koncovkami *.msi, *.exe, *.com, *.bat., *.pif .

d)  Má-li uživatel podezření z infikování PC virem, neprodleně informuje administrátora a dále se řídí jeho pokyny.  PC podezřelý z infikování virem nesmí být do odstranění viru dále používán.

e)  Uživatel je oprávněn využívat pouze ta přístupová práva, která mu byla řádně přidělena. Pokud uživatel jakýmkoliv způsobem získá přístupová práva, která mu nebyla řádně přidělena (např. chybou programů nebo technického vybavení nebo odpozorováním), je povinen tuto skutečnost neprodleně oznámit administrátorovi a takto neoprávněně získaná přístupová práva nesmí využít. Uživatel dále nesmí zneužít chyby jiného uživatele (např. opomenuté odhlášení) k tomu, aby v síti pracoval pod cizí identitou nebo aby využil přístupová práva náležející jinému uživateli; na pracovištích s výpočetní technikou užívanou společně více uživateli je možné společné užívání přístupových práv, pokud byla takto nastavena. 

f) 
Elektronické informace a data přístupná prostřednictvím výpočetní techniky a sítě může uživatel využívat pouze, je-li k tomu oprávněn v rámci výkonu své práce a je-li to pro výkon jeho práce nezbytné. Uživatel je povinen při nakládání s daty dodržovat všechny související právní předpisy, např. zákon č. 127/2005 Sb., o elektronických komunikacích, v platném znění. 

g) 
Uživatel nesmí: 

· informace, které by mohly vést k narušení bezpečnosti a ochrany výpočetní techniky, sítě, programů nebo dat, zpřístupnit nebo umožnit jejich zpřístupnění neoprávněným osobám anebo tyto informace zveřejnit,  

· provádět jakékoliv činnosti, které vedou nebo mohou vést ke ztrátě nebo poškození dat, která patří podniku nebo jiné osobě nebo neoprávněně zkoušet, zkoumat či testovat zranitelnost systému nebo sítí,

· zneužít nedbalosti jiného uživatele nebo provádět jakékoli akce, které vedou k narušení soukromí jiného uživatele, a to i případech, kdy uživatel svá vlastní data explicitně nechrání. Kopírovat jakákoliv data nebo programy z uživatelských adresářů bez výslovného souhlasu jejich majitele (to zahrnuje i samotné prohlížení těchto adresářů). Používat síť k získání neautorizovaného přístupu k neveřejným informačním zdrojům (i v majetku/správě jiných organizací),

· neoprávněně kopírovat nebo zálohovat data, která obsahují podnikové nebo osobní údaje, a tato data neoprávněně vynášet nebo je neoprávněně předávat jiným subjektům,

· použít nebo poskytnout jiným osobám neoprávněně získané klíče, dekodéry nebo jiné technické prostředky sloužící k zajištění informační a datové bezpečnosti a ochrany výpočetní techniky, sítě, programů nebo dat,

· odstranit informace, označení či zařízení identifikující nositele či vykonavatele autorských práv na daný program, autora či jinou oprávněnou osobu, nebo vytvářet či pozměňovat data s cílem ovlivnit kontrolu oprávněnosti použití daných programů.

h) Uživatel nese odpovědnost za obsahovou správnost jím vytvořených dat. Uživatel odpovídá za případnou ztrátu jím vytvořených nebo jím užívaných dat, které nebyly řádně zálohovány. Uživatel je povinen „svoje“ data (soubory) uložená na lokálních discích PC zálohovat, a to buď uložením do složky uživatele na serveru, nebo uložením na přenosné paměťové médium; přenosné paměťové médium se zálohovanými daty musí uživatel bezpečně uložit a chránit proti ztrátě nebo zneužití neoprávněnou osobou. Uživatel odpovídá za obsah a objem dat zálohovaných ve své složce na serveru. Za zálohování serverů odpovídá administrátor. 

i) V případě potřeby přístupu k datům nepřítomných zaměstnanců je nutné zajistit písemný souhlas vedoucího příslušného útvaru k této operaci a kontaktovat administrátora, který zajistí zpřístupnění dat žadateli.

j) Technicky nelze zabezpečit úplné soukromí a bezpečnost dat uložených na PC nebo přenášených počítačovou sítí. Vysoce citlivá data by proto neměla být na PC uložena bez použití dodatečných prostředků jejich zabezpečení (minimálně na úrovni šifrování).

k) Datové soubory uložené na síti a e-mailové zprávy se stávají po odchodu zaměstnance a zrušení jeho přihlašovacího účtu k počítačové síti k datu jeho odchodu pro něho nedostupné.

l) Zálohování a archivace dat vytváří bezpečnostní kopie souborů na záložní úložiště dat. Z uživatelského hlediska jsou pravidelně administrátorem zálohována zejména data v přiděleném adresáři na síti. V případě potřeby je možno požádat administrátora sítě o individuální obnovu dat (např. při ztrátě v důsledku chyby ze strany uživatele). Lokální disky PC (zejména disk C:) nejsou primárně určeny pro ukládání dat. V případě takto nestandardně uložených dat přechází povinnost zálohování výhradně na osobu uživatele, který je povinen zabezpečit zálohování vlastními prostředky (záloha na vysokokapacitní média, externí disky, popř. kopie dat na síti). Za takto umístěná data nenese administrátor odpovědnost.

7) Uživatelská oprávnění, používání internetu, elektronické pošty a datových schránek

a) Každý nově nastupující (vystupující) zaměstnanec je oddělením OSC zaveden do personálního informačního systému na základě požadavku příslušného vedoucího pracoviště. Jeho požadavek je následně zpracován navazujícími systémy, uživateli je vytvořen uživatelský účet, založena e-mailová schránka a zřízen přístup k dalším síťovým zdrojům.

b) Uživatel, kterému je uživatelský účet zřízen, je administrátorem seznámen s přiděleným heslem a toto heslo k uživatelskému účtu uživatel nesmí sdělit druhé osobě.

c) Ke dni skončení pracovního poměru končí platnost uživatelského účtu a přístupu do sítě a platnost emailového účtu.

d) Každému uživateli je zpřístupněna prostřednictvím uživatelského PC internetová síť.

e) Vybraným uživatelům je umožněn zabezpečený vzdálený monitorovaný přístup k datům nebo aplikacím ve firemní síti. Těmto uživatelům je přiděleno heslo s vyšším stupněm bezpečnosti a doporučuje se pravidelně je měnit. Heslo je uživatel povinen obzvlášť pečlivě střežit.

f) Zaměstnavatel si vyhrazuje právo v odůvodněných případech v souladu s právními předpisy monitorovat dobu přístupu jednotlivých zaměstnanců na internetové stránky, včetně adres těchto stránek a dále právo monitorovat u jednotlivých zaměstnanců počty došlých a odeslaných e-mailů, včetně adres odkud nebo kam je e-mail směřován. Se zjištěnými údaji musí být nakládáno v souladu s ochranou soukromí a ochranou osobních údajů a s výsledky provedeného monitorování musí být zaměstnanec seznámen.

g) Zaměstnavatel si vyhrazuje právo technickými prostředky zakázat nebo zablokovat přístup na nežádoucí zdroje. V případě, že jsou blokovány zdroje nezbytné pro pracovní činnost, je možno požádat administrátora o uvolnění konkrétních zdrojů. Je nepřípustné stahování obsahu z webových stránek s nežádoucím obsahem (erotické, vulgární, propagující nenávist, politickou, náboženskou a rasovou agitaci, dále pak software, audio a video soubory chráněné autorským zákonem) a to i v případě, že stahování obsahu není blokováno síťovými prostředky. Provoz sítě je z bezpečnostních důvodů (napadení sítě atd.) monitorován. Lze tedy vyhledat důkazy o činnosti uživatelů až na úroveň PC, na kterém se tato činnost vykonávala.

h) Uživatel je oprávněn užít pracovní e-mailovou adresu pro osobní potřebu pouze v přiměřené a nezbytné míře. Zaměstnavatel si vyhrazuje právo v souladu s právními předpisy blokovat elektronickou poštu z adres, které nejsou nezbytné k výkonu práce, nebo elektronickou poštu se zřejmě nepracovním obsahem.

i) Zaměstnavatel si vyhrazuje právo regulovat dostupnost sítě internet jednotlivým uživatelům, upravovat jejích denní kapacitní limity přijatých a odeslaných dat z a do sítě internet.

j) Velikost přílohy elektronické pošty by neměla přesáhnout 10 MB. Administrátor si vyhrazuje právo systémově omezit velikost příloh a blokovat nebezpečný obsah (např. nebudou doručovány zavirované soubory).

k) Jiné osoby nesmějí být z pracovní e-mailové adresy uživatele obtěžovány odesíláním e‑mailů obsahujících nevyžádaná data (spam) a data, která nemají pracovní charakter, nebo e-mailů s neslušným nebo nevhodným obsahem.

l) Uživatel je povinen monitorovat svou došlou e-mailovou poštu vždy ihned po přihlášení k PC a poté pravidelně během dne, je-li přítomen na pracovišti a je-li to technicky možné. Prioritu mají zprávy s příznakem „Důležitost: velká“. Důležité zprávy je nutno zachovat.

m) Přístup k vlastní agendě datových schránek pro firmy skupiny ZVU (tzn. přijímání a odesílání datových zpráv) má pouze tzv. „osoba oprávněná“ (vedoucí OSC, personalistka), která zajišťuje komunikaci mezi veřejnou správou a jednotlivými firmami skupiny ZVU (včetně eventuálních konverzí dokumentů). Zprávy jsou zálohovány na pracovišti oddělení OSC. Z datových schránek jsou zprávy automaticky mazány po uplynutí doby 90 dnů od doby doručení zprávy. K zálohovaným zprávám má přístup pouze představenstvo ZVU a.s. a osoba oprávněná (viz výše) a v technických věcech administrátor. Agenda je zpracovávána prostřednictvím free software (Adobe Reader, From Filler, Print2PDF, Word To Pdf). Data jsou pravidelně zálohována. 

8) Závěrečná ustanovení

Vydáním této směrnice se ruší účinnost org. směrnice č. 2015/01/OSS „Pravidla užívání informačních a komunikačních technologií (ICT)“.

